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Givenlik Sistemleri Genel Tanimu:
Kurumda ag glivenligi ve network erisimi amaciyla kullanilacak sistemler;
- Firewall/VPN Gateway/IDS-IPS Sistemi
- Gateway Antivirus / Antispyware (Ag Gecidinde Viris ve Spyware Kontroli),
- Content ve URL Filtering, Application Control (icerik ve URL Kategori Filtreleme,
Uygulama Kontroli)
- Sifirinci glin ataklarina karsi Sandbox (APT; ileri seviye ataklara karst).
Sistemde anilan tim bu fonksiyonlar tek bir donanimsal (Donanim/Yazilim Butlnd) ¢6ziime
ilaveten yazilimsal ¢6ziim olarakta teklif edilmelidir.
Teklif edilecek cihaz 3 yillik lisans siireli olarak verilecektir

Teknik Gereksinimler:

Kurumda ag glvenligi amaciyla kullanilacak sistem; Firewall, VPN Gateway (VPN
Sonlandirma Sistemi), IDS/IPS-Intrusion Detection/Prevention (Saldiri Tespit ve Durdurma
Sistemi) , icerik ve URL Filtreleme ve Gateway AntiVirus 6zelliklerini tiimlesik ve donanimsal
(Donanim/Yazilim Butiinl) olarak saglamalidir.

Teklif edilen FW ¢6zim ¢ok gekirdekli (Multi-Core) mimariye sahip olmalidir.

Teklif edilen Firewall/VPN, Gateway/IPS Guvenlik Sistemi, High-Availability (Sureklilik ve
Yedeklilik) destekli olmalidir. High-Availability icin Active-Passive olarak c¢alismayi
desteklemelidir. Cihazlardan birinin arizalanmasi durumunda, diger sistem tim
fonksiyonlari, guvenlik servisleri lisanslari, konfiglirasyonlari, Uzerine alarak g¢alismaya
devam etmelidir.

Sistemin SPI(Stateful Packet Inspection) ve DPI(Deep Packet Inspection) (Derin Paket
incelemesi) firewall 6zelligi olmalidir.

Sistem Uzerinde toplamda en az 8 adet 1 GbE kullanici tarafindan tanimlanabilen portu
(arayliz) olmaldir. Bu Interface’lerin herbiri; LAN, WAN, DMZ, veya kullanici tarafindan
kurallari belirlenen bir segment olarak tanimlanabilmelidir.

Sistemin (zerinde sanal network arayilzleri ( VLAN ) tanimlanabilmelidir. Sistemin
destekledigi VLAN sayisi en fazla 64 olmalidir. Tanimlanan VLAN araylzleri de LAN, WAN,
DMZ olarak tanimlanabilmelidir. VLAN’lar arasi gegisler kontrol edilebilmelidir.

Sistem; Interface’ler arasinda Router olarak, NAT ve PAT fonksiyonlari ile ¢alisabilmelidir.
Cihazlarda NAT64 destegi olmalidir.

Cihazlarda Link aggregation 802.3ad destegi olmaldir.

Sistem; Interface’ler arasinda Route( yonlendirme ), Transparan veya Layer2 bridge mod da
calisabilmelidir. Sistem bu modlarin hepsini ayni anda farkh portlarin da calisabilecek
ozellikte olmalidir.

Cihazlarin Ipv6 destegi olmaldir.

Sistem; Statik Yonlendirmeyi, Kural Bazli Yonlendirmeyi (Policy-Based Routing), Multicast,
RIP, BGP ve OSPF Yonlendirme protokollerini desteklemelidir.
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Sistem baska bir networke yonlendirme yaparken hedef erisim noktasi erisilemez oldugunda
farkh bir hedef noktaya yonlendirme yapabilmelidir.

Sistemin en az 2 adet WAN link destegi olmalidir. Sistem, en az 2 adet Internet baglantisini
yedekli olarak kullanabilmelidir.

Sistem birden fazla WAN arayiizii Uzerinde load balance ( yik dengeleme ) o6zelligini
desteklemelidir.

Cihaz lGzerinde Nat Load Balance 6zelligi bulunmahdir.

Sistemin DHCP Server 6zelligi bulunmalidir. WAN Arayuzlerde PPPoE Client destegi olmalidir.
Yogun ve slpheli baglantilari tespit etmek ve engelleyebilmek icin erisim kurallarinda
baglanti limitlendirme 6zelligi olmadir.

Kural tabanh trafik bicimlendirme ve trafik 6nceliklendirme yapabilmelidir. VolIP destegi
olmali ve VolIP ses trafigini dnceliklendirilmelidir.

Cihaz, H.323 ve SIP protokollerini destekleyen VolP aramalarindan gelebilecek tehditlere
karsi derin paket incelemesi ve tarama yapabilmelidir.

Teklif edilen glvenlik sistemi, sahip oldugu firewall throughput degeri 2 Gbps’den az
olmamalidir, firewall troughput degeri dokiimanlarda veya web sitesinde belirtilmiyorsa,
benzeri bir deger olan uygulama kontroll aktif oldugunda Firewall troughput degeride yine
en az 1 Gbps degerini desteklemelidir.

Teklif edilecek trlin ayni anda en fazla 750.000 oturumu desteklemeli ve saniyede en fazla
6.000 yeni oturum agabilme performansina sahip olmalidir.

Bilinen zaafiyetleri SSL ile sifrelenmis trafik icinde dahi olsa tespit edip bloklayabilmelidir.
Ingress ve egress SSL ile sifrelenmis trafigi acip kontrol edebilmelidir. SSL
desifreleme/sifreleme performasi en az 300 Mbps troughput degerine sahip olmaldir.
Gulvenlik Sistemi; kendi Gzerinde tanimlanan kullanici veritabani, RADIUS ve LDAP (izerinden
yetkilendirme yapabilmelidir. Yetkilendirme igin Active-Directory entegrasyonu destegi
bulunmalidir.

Kullanicilarin bir kez bilgisayarlarina Login olmasiyla kendilerini givenilir kullanici olarak
algilayan ve tekrar LDAP yetkilendirmesinde yeniden sorgulamaya gerek birakmayan Single
Sign-On (SSO) sistemini desteklemelidir. SSO eklentisi sistem ile birlikte teklif edilmelidir.
Sistem VPN Gateway olarak L2TP ve IPSec VPN desteklemelidir. DES, 3DES, AES Kriptolama
ile MD5 ve SHA-1 desteklemelidir. IKE standart destegi olmalidir. Sistem Site-to-Site icin en
fazla 50 adet IPSec VPN tiinel desteklemelidir. Sistem en fazla 200 adet Ipsec VPN client
desteklemelidir ve en az 1 adet cihaz ile birlikte Ucretsiz olarak verilmelidir. Client to Site
Ipsec VPN yapabilmek icin kullanici bilgisayarlarina kurulacak agent yazilim Ucretsiz olarak
saglanacaktir. Cihaz, anilan VPN protokollerini destekleyen VPN gateway cihazlariile uyumlu
calisabilmelidir. Glvenlik Sistemi en az 750 Mbps VPN throughput degerine sahip olmalidir.
VPN tinellemede dinamik rota yazabilme 6zelligine sahip olmalidir.

VPN tinellemede IKEv2 destegi olmalidir.

SSL VPN client destegi olmali ve en fazla 50 adet’e kadar SSL VPN baglantisini
desteklemelidir.
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Cihazin HUB and SPOKE VPN destegi olmali veya benzer bir secenek konfiglirasyon destegi
olmali ve Full Mesh topology ¢alisabilmelidir.

Cihaz Intrusion Detection/Prevention (IDS/IPS) desteklemelidir. IDS/IPS sistemi Trafik
anomalilerini tespit edip durdurabildigi gibi, imza tabanli saldinlari da taniyip
durdurabilmelidir. Ozellestirilebilir saldiri tanimlari yapilabilmelidir. DOS ve DDOS ataklarina
karsi koruma saglamalidir.

IPS imzalari, belirtilen IP bloklari bazinda 6zellestirilebilmelidir. Belirtilen bir IP Blogu igindeki
IP adresleri igin IPS imzalari 6zel olarak tanimlanabilmeli veya servis digi birakilabilmelidir.

.Sistem 1 Gbps IDS/IPS throughput performans degerine sahip olmalidir.

Web, e-posta, dosya aktarimlari, Windows hizmetleri ve DNS gibi temel ag hizmetlerinde gift
yonli IPS korumasi saglayabilmelidir , biitin baglanti noktalarinda tim imzalari
etkinlestirilebilmelidir.

Anti-malware throughput degeri minimum 750 Mbps olmalidir.

Cihaz ulke bazli IP filtreleme (GeolP) 6zelligi olmalidir.

Cihazin kullanmis oldugu signature (imza) veritabani cihaz (reticisine ait olmali ve lglinci
bir Gretici Gzerinden alinmamalidir.

Onerilecek giivenlik duvari tireticisinin, FIPS 140-2 sertifikalandirilmis olmasi gereklidir.
Cihaz, global gecerliligi olan ICSA Labs Firewall sertifikasina sahip olmaldir.

Cihaz syslog ve Netflow kayitlari Gretebilmelidir.

Gateway AntiVirus Sistemi, Ag girisinde HTTP, SMTP, FTP, POP3, IMAP ve TCP Stream
trafigini cift yonli tarayarak virlsleri engelleyebilmelidir. Sistem, gelen ve giden veri
trafiginde anilan protokoller icinde tarama yaparak; Worm, Trojan, Keylogger, Spy, Dialer,
Hackertool tirinden tehditleri taniyip durdurabilmelidir. Virus Kontrolii, Firewall Sistemi
uzerinde bulunan bitlin network segment’leri arasinda yapilabilmelidir. AntiVirus sistemi
Internet Uzerinden virls imzalarini otomatik olarak glincelleyebilmelidir. Cihazin
glincelledigi veri tabani 40 Milyondan fazla virlis imzasina sahip olmalidir.

.Teklif edilen glvenlik duvarlarinin Threat Prevention/Protection (tehdit onleme;

FW,IPS,VPN,Aggecidi Antivirus/Malware/Spyware, Uygulama kontrolii,URL filtreleme
Ozellikleri devrede iken) throughput degeri en fazla 750 Mbps performans degerine sahip
olmalidir. Ureticinin dokumanlarinda ve websitesinde bu degerler yer almalidir.
Sandboxing, fidye ve gelismis tehdit korumalari icin Multi-engine (cok-motorlu) destegiyle
birlikte ¢6zimin bir pargasi olmalidir.

Gelismis tehdit korumasi (ATP) bellek tabanli saldirilara ve spectre/meltdown gibi islemci
tabanli tehditlere karsi koruma icermelidir.

Cozim, ransomware ataklarina karsi koruma saglamalidir

Cozum, birden ¢ok dosya tiri ve protokolu olan fidye yazilimi dahil bilinmeyen / gelismis
tehditlere karsi koruma saglamak icin korumali alan icin karara kadar engelleme
saglamalidir.

Sistem agin degisik IP bloklarina yada Active Directory’e entegre calisiyor ise farkh kullanici
gruplarina farkl politikalar ile hizmet verebilmelidir.
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Kullanici tarafindan tanimlama yapilarak kategori bazli URL Filtreleme yapabilmelidir.

Farkh kullanici ve kullanici gruplarina farkh kategorilerde URL filtreleme yapilabilmelidir.
Sistem (zerinde en az 56 tanimli URL kategorisi olmalidir.

icerik filtreleme / URL filtreleme, YouTube Kisith Mod Yaptirimini desteklemelidir

icerik filtreleme / URL filtreleme, Giivenli Arama Yaptirimi mevcut olmahdir.

Onerilen ¢dziim hem gelen hem de giden yonlerde tiim SSL trafiginin SSL Sifresini C6zme ve
denetimini yapabilmelidir.

URL filtreleme kategori disinda anahatar kelime yazilarakta filtrelemeler yapilabilmeli bu
sayede kategorize edilmemis, uygunsuz igerikli websiteleride engellenebilmelidir. Anahtar
kelime bazl filtreleme bilinen tiim arama motorlarinda da (6rn: google, bing, yandex vb.)
kullanilabilmelidir.

Cihazin Uygulama Zekasi ve Kontrol 6zelligi bulunmalidir ve 4000’den fazla tanimli uygulama
imzasi bulunmalidir.

URL filtreleme esnasinda kullanicilara belirlenen URL kategoriler igin blok yada izin ver
aksiyon tipinin disinda “Onayla” secenegi ile birlikte alternatif aksiyon tipi sunabilmelidir.
Ozellestirilebilir web kategorisi tanimlama imkanina sahip olmalidir.

Sistem IM ve P2P trafigini kontrol edebilmelidir.

Cihaz, uygulama bazli bant genisligi trafik kontroli saglamalidir. Bu sayede oncelikli
uygulamalar daha fazla bant genisligi kullanabilirken, istenmeyen uygulamalara bant
genisligi kisitlamasi uygulanabilmelidir.

Cihaz, istenilen uygulamayi detayli sekilde yonetebilmelidir. Kullanici bazli, kullanici grubu
bazli, zaman tanimli olarak ¢ok cesitli alternatiflerde uygulamalari filtreleyebilmeli ve kontrol
edebilmelidir.

Sistem(ler)in 3 yil donanim garantisi olmalidir ve bu sire boyunca donanim garantisini
gosteren Uretici lisans/kontrat’lari sistemle birlikte verilmelidir.

3 yil stire ile Yazilim/Firmware glincellemelerini ve 3 yil slire icin URL Kategori Filtreleme ve
Uygulama Kontrol veritabani servis ve glincellemelerini yapacak lisanslar sistemle birlikte
verilmelidir. Servis ve glincellemeleri bu siire boyunca saglanmalidir.

Firewall, IDS/IPS fonksiyonlarinin her biri igin kullanici siniri olmamalidir ve sinirsiz kullanici
lisansi ile teklif edilmelidir. Kurumsal Ag Guvenlik Sisteminin 3 yil stire ile Yazihm/Firmware
gincellemelerini ve 3 yil sure icin IDS/IPS servis ve glincellemelerini yapacak lisanslar
sistemle birlikte verilmelidir. Servis ve glincellemeleri bu siire boyunca saglanmaldir.
Sistemin aggecidi AntiVirus/Malware/Spyware fonksiyonu icin kullanici siniri olmamalidir ve
sinirsiz kullanict lisansi ile teklif edilmelidir. Kurumsal aggecidi AntiVirus sisteminin 3 yil siire
ile Yazihm/Firmware glncellemelerini ve 3 yil siire icin Virts servis ve glincellemelerini
yapacak lisanslar sistemle birlikte verilmelidir. Servis ve glincellemeler bu siire boyunca
saglanmalidir.
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Teklif edilen cihaz {izerinde en az Quad-core AL-324 ARM 1.7 GHz islemcisi olmalidir.
Teklif edilen cihaz tizerindeki her bir HDD Yuvasi 20TB’ a kadar kapasite destegi sunmalidir.
Teklif edilen cihaz lizerinde en az 16TB SATA HDD bulunmahdir

Teklif edilen cihaz Gizerinde en az 4 x 2.5" veya 3.5" SATA 6Gb/s 6zelliklerinde HDD girisi
bulunmalidir.

Teklif edilen cihaz lGzerinde en az 2 adet 2.5 Gigabit (2.5G/1G/100M) Ethernet port
bulunmalidir.

Teklif edilen cihaz tizerinde en az 2 GB UDIMM DDR4 bulunmalidir.Max:16Gb
yukseltilmelidir.

Teklif edilen cihaz lGzerinde en az 2 x SFP+ 10Gb port bulunmalidir.

Teklif edilen cihaz lizerinde en az 4 adet USB 3.2 girisi bulunmalidir.

Teklif edilen cihaz tizerinde en az 1 x PCle Slot bos olarak bulunmalidir.

Kasa tipi 1U Rackmount tipinde olmalidir.

Uzerinde HDD, LAN, USB, Storage expansion durumunu gésteren LED sistemleri
bulunmalidir.

Hot-swappable destegi olmalidir.

Cihaza USB 3.0 Portundan ek bir Genisleme Unitesi eklenerek Kapasite Arttirilabilmelidir.
Cihazla yedekli gli¢ kaynagi bulunmalidir.

BUtln sistem loglarinin tutuldugu, cevrimigi kullanicilarin gérintilendigi, web araytzl
Uzerinden erisilebilir bir olay glinligl olmalidir

Apple Mac OS 10.7 ve sonrasi, Linux and UNIX , Microsoft Windows 7, 8 ve 10
Microsoft Windows Server 2003, 2008 R2, 2012, 2012 R2 ve 2016 isletim Sistemlerini
desteklemelidir.

Microsoft Internet Explorer 10+, Google Chrome , Apple Safari 7+, Mozilla Firefox Web
Tarayicilarini desteklemelidir.

Cihazin kendisine ait Ucretsiz bir yedekleme yazilimi olmali Veeam backup & replication,
Acronis True Image, Arcserve backup, emc retrospect, Symantec Backup Exec, etc. gibi
yedekleme programlari ile uyumlu galismaldir.

Domain Entegrasyonu tarafinda Microsoft Active Directory (AD) ve Etki Alani Denetleyicisi
destegi, LDAP sunucusu, LDAP istemcisi ,CIFS / SMB, AFP, FTP ve Dosya Istasyonu
vasitasiyla alan adi kullanici girisini desteklemelidir.

Dahili phpMyAdmin, Joomla, editable php.ini, SQLite ve MySQL sunucularina sahip
olmalidir.

TCP/IP(IPv4 & IPv6), DHCP Client, DHCP Server, CIFS/SMB, AFP (3.2), NFS (v3), FTP, HTTP,
HTTPS, Telnet, SSH, iSCSI and DDNS, SNMP. protokollerini desteklemelidir.

Balance-rr (Round-Robin), Active Backup, Balance XOR, Broadcast, IEEE 802.3ad, Balance-
tlb, Balance-alb destegi olmalidir.

Coklu IP destegi olmaldir.

Dahili HDD EXT4 dosya sistem destegi, harici baglanan HDD’lerde EXT3, EXT4, NTFS, FAT32,
HFS+, *exFAT dosya sistemi destegi olmalidir.

Jumbo Frame (failover, multi-IP settings, port trunking/NIC teaming)destegi olmalidir.
iSCSI target server uygulamasini desteklemelidir.

Virtual Disk destegi bulunmalidir.(iSCSI yolu ile)



2.29. Sunucuyu belirlenen saatlerde agma ve kapama 6zelligi bulunmaldir.

2.30. RAIDO,1,5, 6, 10, 5 + hot spare, JBOD, single destegi olmalidir.

2.31. Cevrimigi RAID seviye degisimi ve ¢evrimigi RAID kapasite artirim 6zellikleri bulunmalidir.

2.32. Kendiigerisinde bulunan bir yazilim sistemi sayesinde yazilimlari giincelleme ve yazilan yeni
yazilimlari ekleyip ¢alistirabilme 6zelligine sahip olmalidir.

2.33. Windows / Mac/ Linux / Unix isletim sistemlerinden ¢apraz dosya paylasimi ve merkezi
yonetim yapabilmelidir.

2.34. Uzaktan FTP sunucuya erisim SSL / TLS modu ile FTP, Pasif FTP Port Sirasi Kontroll ve FTP
bant genisligi kontrol 6zelligi bulunmalidir.

2.35. Yedekleme Sunucusu kullanigli yedekleme yazilimina sahip olup programli ve otomatik
olarak es zamanl yedekleme yapabilmelidir.

2.36. Ariza durumunda E-mail ve SMS ile uyari verebilmelidir.

2.37. USB ile ag yazicisi paylasilabilmelidir. (Bitin isletim sistemlerini desteklemelidir) All —in —
one Yazicisini desteklemelidir.

2.38. Wake On Lan Destegi bulunmalidir.

2.39. WebDAYV destegi bulunmalidir.

2.40. AES 256 Bit bolim tabanli sifreleme destegi bulunmalidir.

2.41. HDD ler lzerinde bad sector taramasi yapan S.M.A.R.T Teknolojisine sahip olmalidir.

2.42. Uzaktan degisim 6zelligi ile aninda, programlanmis yedekleme yénetimi ile es zamanli
modunu desteklemelidir.

2.43. Kullanicilar kendi web sayfalarini olusturabilmeli ve web sitelerini kurabilmelidirler.

2.44. Cihaz gerektiginde gercek zamanli uzak replikasyon yapabilmelidir.

2.45. Cihaz alt klasorler de dahil olmak tizere tiim klasorler igin ayri ayri kullanici ve grup bazli
yetkilendirme yapabilmelidir.

2.46. Cihaz arabiriminde ve dosya yapisinda tam Tiirkce destegi olmalidir.

2.47. Cihaz sunucu ve istemci bazli yedekleme yapabilmelidir.

2.48. Cihazin ISCSI LUN’larinin kapasitesi ¢evrimici olarak artirilabilmelidir.

2.49. Cihazda RTRR ve pasif FTP protokoll destekleri olmalidir.

2.50. Cihazda VLAN 802.1Q destegi olmaldir.

2.51. Cihaz TFTP destegine sahip olmahdir.

2.52. Cihaz harici harddisk yedekleme 6zelligine sahip olmalidir.

2.53. Cihaz Radius sunucu 6zelligine sahip olmalidir.

2.54. Cihaz VPN sunucu 6zelligine sahip olmalidir.

2.55. Cihaz Proxy sunucu 6zelligine sahip olmalidir.

2.56. Cihaz RTRR ve Rsync i¢in Bandwith Control yapabilmelidir.

2.57. Cihaz Storage Plug and Play 6zelligini destelemelidir.

2.58. Cihaz Symform Cloud Storage Backup 6zelligini desteklemelidir

2.59. Cihaz Syslog sunucu 06zelligine sahip olmalidir.

2.60. Cihaz Service Binding 6zelligine sahip olmalidir.

2.61. Cihaz harici harddisk sifreleme 6zelligine sahip olmalidir.
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Teklif edilecek tiim sunucular ayni Ureticiye ait olacaktir.

Teklif edilen sunucu rack tipinde ve en az 2U olmalidir.

Teklif edilen sunucu tek bir markanin Grlinii olmahdir, yaziim ve donanim GrUnlerinin bir araya
getirtilmesi ile sunulan teklifler kabul edilmeyecektir.

Teklif edilen sunucu kendi trin ailesinin son nesil Grind olacaktir. Satisi devam etse de eski nesil
drdnler teklif edilmeyecektir. Dolayisi ile teklif edilecek sunucu 2 soket kategorisindeki en yeni
ardn olacaktir.

Sunucu tizerinde en az 2 adet, calisma hizi en az 2.30GHz olan islemciler bulunacaktir. islemci
ureticinin son nesil Grtinu olacaktir.

Sunucu Uzerindeki islemcilerin her biri en az 20 adet ¢ekirdege sahip olacaktir.

Sunucu Uzerindeki islemcilerin her birinin Gzerinde en az 30MB cache bellegi bulunacaktir.
Sunucu Uzerinde DDR4 tipinde, en az 3200Mhz hizinda, en az 8 adet 32GB bellek bulunacaktir.
Sunucu Uzerinde en az 32 adet bellek yuvasi bulunacaktir.

Sunucu bellek kapasitesi en az 4TB’a kadar desteklemelidir.

Teklif edilen sunucu Uzerinde bulunan bellek modiilleri Uretici tarafindan onaylanmis bellekler
olacaktir.

Teklif edilen sunucuda en az 20 adet large form factor (3.5 inch) yada en az 39 adet small form
factor (2.5 inch) SAS/SATA/SSD diske kadar genisleyebilecektir.

Sunucu Uzerinde her biri en az 20 TB kapasitede 2 adet HDD, 240 GB 2 adet SSD tipinde, ¢alisma
esnasinda sokulup takilabilen sabit diskler bulunacaktir.

Sunucu Uzerinde en az 2 adet 10 Gb Ethernet portu bulunmalidir.

Sunucu lzerinde 1 adet dual port ve en az 32gbps hizinda fiber HBA bulunacaktir.

Sunucu Uzerinde 1 adet 1Gb RJ45 standardinda uzaktan erisim ve yonetim saglayacak arabirimi
olacaktir.

Teklif edilen sunucunun yonetimi icin IPMI 2.0 destegi olmalidir.

Sunucu en az 4 adet dual width yada 8 adet single width GPU destekleyecektir.

Sunucu Uzerinde her biri en az 800W kapasitede, calisma esnasinda sokilip takilabilen, en az 2
adet yedekli glic kaynaklari bulunacaktir. Gig kaynaklari 80 PLUS Platinum sertifikasina sahip
olacaktir.

Teklif edilen sunucu tzerinde en az 9 (dokuz) adet PCI-E yuvasina kadar genisleyebilecektir.
Sunucu 6n ve arka panelinde toplamda en az 3 adet USB 3.0 portlar yer alacaktir.

Teklif edilen sunucunun grafik arabirime sahip bir yazilimla uzaktan yonetim 6zelligi olmalidir.
Bu yazilim ile uzak konsol baglantisi yapilabilmeli, sunucu acilip kapatilabilmeli, sunucu saglik
kontrolleri yapilabilmeli, sanal medya (uzak bilgisayardan CD/DVD/USB siriculerini
kullandirabilme) fonksiyonlari kullanilabilmelidir. Uzak bilgisayar ile baglantida SSL
desteklemelidir. Uzaktan isletim sistemi ylklenebilmelidir. Uzaktan yoénetim yazilimi sunucu
ureticisine ait olacak.

Teklif edilecek sunucu en az 32 MB goriintl bellegine sahip entegre yada harici ekran kartina
sahip olacaktir. Bu kart yada chip ile en az 1280 x 1024 ¢6zlinirlik saglanacaktir.

Teklif edilecek sunucu CE, UL, FCC, CCC sertifikalarindan en az (i¢ adetine sahip olacaktir.

Teklif edilen sunucu Microsoft Windows Server 2016, Red Hat Enterprise Linux 7, SUSE Linux
Enterprise Server 12 ve CentOS 7 destekleyecektir.



3.26.  Teklif edilen sunucu 5 ile 45 Derece araliginda ¢calismalidir.

3.27. Teklif edilecek sunucu ureticisi, Worldwide: Server Vendor Shipments Estimates (Global Sunucu
Ureticisi Saticilari) IDC ve Gartner ‘in yayinlanan son raporlarina gore ilk 10 sirada olmalidir.

3.28. Teklif edilen sunucu ile birlikte Ureticisi yada yetkili dagiticisi tarafindan saglanmis olan, 3 yil
garantili olacak sekilde destek paketi verilmelidir.

3.29. 2 sunucu cluster yapida c¢alisacaktir.

4. Kurulumu yapilacak isletim sistemi ve veri tabanlari
Vmware sanal sunucu
- Windows server
- Sql Server
- IIS server (internet informations service)
- Linux Server
- Oracle Database Server



